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In der Wolke liegt die Zukunft

Cloud-Computing und Software -as-a-Service (SaaS) sind wegweisend

Fiir Softwareentwickler sind Cloud-Computing und SaaS nicht nur Buzzwords, sondern wichtige Meilensteine auf dem

Weg in Richtung einer umfassenden Digitalisierung. Wie konkrete Losungen im Bereich Qualititsmanagement ausse-

hen kénnen und welche Herausforderungen die IT meistern muss, zeigt sich aktuell bei Bchme & Weihs.

n der Diskussion um das grofRe Thema

Digitalisierung fallt immer wieder ein

Begriff: Cloud-Computing. Viele Unter-
nehmen stellen ihren Mitarbeitern im
Home-Office die bendétigten Informatio-
nen fiir ihre Blroarbeit in einer Cloud zur
Verfligung. Aber was ist gemeint, wenn ein
CAQ-Softwareanbieter von einer Cloud-Lo-
sung spricht? Und worin liegen die Vorteile?
CAQinder Cloud bedeutet—vereinfacht aus-

gedrickt—die Bereitstellung und Nutzung
der CAQ-Software tiber eine Internet-Platt-
form. Von jedem beliebigen Ort aus lasst
sich via Web-Browser sowie spezialisierter
Applikationen auf CAQ-Daten und -Funk-
tionen zugreifen. Nutzern einer solchen Lo-
sung bietet das eine enorme Flexibilitat,
denn so sind zu jeder Zeit alle relevanten
Qualitatsinformationen verfiigbar — welt-
weit. Auch die Moglichkeit zur Vernetzung
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iber Unternehmensgrenzen hinaus ist rea-
lisierbar, ganz im Sinne der Smart Factory.

Flexibilitatist gefragt

Fiir eine cloudbasierte CAQ-Losung gibt es
verschiedene Optionen. Bei einer Private
Cloud befindet sich der Server entweder im
eigenen Unternehmen oder wird bei einem
Cloud-Provider gemietet. In beiden Fallen
ist der Zugriff nur aus dem unterneh- »»
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menseigenen Netzwerk méglich. Bei einer
Public Cloud greifen mehrere Unternehmen
auf eine generalisierte Infrastruktur zu (Re-
source Sharing), und der Zugriff erfolgt tiber
einen offentlichen Zugangspunkt. Auf die-
se Art entfallen sowohl die Investitionskos-
ten fiir die Hardwarebeschaffung und den
Hardwareaufbau als auch die laufenden
Kosten fiir Wartung und Instandhaltung
sowie Lizenzkosten fiir Betriebssysteme
etc. Stattdessen fillt eine Miete fir die
Cloud-Nutzung an. Daneben (oder besser:
dazwischen) gibt es aber noch viele weitere
Varianten. So kann etwa eine Hybrid-Versi-
on eine Losung sein, in der die CAQ-Soft-
ware Uber eine Cloud betrieben wird, be-
spielweise das ERP-System, aber On-Premi-
ses (also auf dem eigenen Unternehmens-
server installiert), oder umgekehrt.

Flexibilitdt lautet hier das Stichwort,
denn jedes Unternehmen arbeitet anders
und verfolgt andere Digitalisierungsstrate-
gien, auch hinsichtlich des Qualitatsmana-
gements.

Die Crundvoraussetzung dafiir, die ei-
gene CAQ-Software als cloudbasierte Lo-
sung anbieten zu kénnen, liegt bei CASQ-it
von Béhme & Weihs in den Genen. Von An-
fanganwarCASQ-itals Serversoftware aus-
gerichtet und ist in ihrer konsequenten
Weiterentwicklung fiir die heutige sowie
zukiinftige Browsertechnologie konzipiert.
Das beinhaltet unter anderem die strikte
Isolierung der einzelnen Arbeitsprozesse
durch dezidiert zugewiesene Betriebssys-
temprozesse, die Plattform- und Device-
Unabhiangigkeit, die Nutzung als Web-An-
wendung (ohne Client-Installation) oder
Native-/Desktop-Anwendung mithoherIn-
tegrationstiefe in MS Office oder andere
Software. Speziell die Plattformunabhéan-
gigkeit gewahrleistet eine hohe Zukunfts-
und damit Investitionssicherheit fir die
Kunden. Trotz zum Teil umfassender Wei-
terentwicklungen und stetiger Anderun-
gen der verschiedenen Rechnersysteme,
wurde CASQ-itinihrer Strukturvon Anfang
an so angelegt, dass sie solche Plattform-
Aktualisierungen konsequent mitgehen
kann.

Zudem besteht die Softwarearchitek-
tur von CASQ-it aus mehreren Sicherheits-
schichten, um das CAQ-System des Kunden
gegen Angriffe von aufRen zu schiitzen. Ob
Mitarbeiter, Drittsysteme, Kunde oder Lie-
ferant —ausnahmslos jeder muss sich hier

authentifizieren und autorisieren. Dabei
wird genau tiberprift, welche Berechtigun-
gen der jeweils Zugreifende hat, um CAQ-
Module zu starten, Daten und Informatio-
nen zu verwenden und Funktionen auszu-
fithren. Jeder Kommunikationsschritt ist
zudem per TLS verschliisselt. Damit ist die
sichere Basis zur Anwendung in der Cloud
gegeben.

Container und SaaS

Unter den eben genannten Voraussetzun-
gen lauten die Schlagworte fir Bchme &
Weihs aufdem Wegzu CASQ-itinderCloud
nun: SaaS und Containerisierung.

Die Containerisierung ist zu einem
wichtigen Distributionsweg in der Soft-
wareentwicklung geworden. Sie umfasst
das Verpacken von Software in einer Art
Container—einem standardisierten, mehr-
schichtigen Datenbehilter — sodass sie in
jeder Infrastruktur einheitlich und stabil
ausgefiihrt werden kann. Diese Technolo-
gie eignet sich gut im CAQ-Software-Um-
feld. Dabei wird der Leistungsumfang der
Software nach wie vor unternehmensspezi-
fisch zusammengestellt und in einem der
virtuellen Container bereitgestellt. Zur Er-
lauterung kannein Bild aus der Logistik die-
nen: Genau wie unterschiedlichste Waren
in einem ISO-Container standardisiert fir
die Seefracht verpackt werden, so werden
auch die CAQ-Installationen in einem Soft-
ware-Containerverpackt.So kdnnensievon
allen beteiligten Unternehmen (wie unter
anderem dem Cloud-Anbieter) verarbeitet
werden. Diese Container werden dann in
der Cloud-Infrastruktur bereitgestellt, und
letzte Konfigurationen an der CAQ-Soft-
ware fiir den Betrieb werden vorgenom-
men. Nun sind nur noch der Link zur Cloud-
Installation und ein Web-Browser erforder-
lich, um flexibel auf die CAQ-Losung zuzu-
greifen.

Daneben ist der Automatisierungs-
aspekt ein weiterer Vorteil, denn er spart
wiederum Aufwand, Zeit und Kosten: Die
Bereitstellung der Software in der Produkti-
onsumgebung des Kunden muss nicht ma-
nuell vorgenommen werden, sondern ist
ein automatischer Prozess — man spricht
hier von Continuous Deployment. Der Aus-
tausch einzelner Containeristeinfach mog-
lich. Fiir die CASQ-it Losung heifdt das: Die
im Container verpackten Software-Module
lassen sich einzeln austauschen. Das ist et-
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wa bei Updates relevant, da so nicht mehr
die komplette Software als Paket aktuali-
siert werden muss, sondern sich in Form
einzelner Modul-Updates durchfithren
ldsst. Auch ist ein alterer Softwarezustand
jederzeit wiederherstellbar, dajede Anpas-
sung automatisch dokumentiert wird. Je-
derZustand wird also reproduzierbar—dies
dient Bohme & Weihs beispielsweise auch
beiderFehlerermittlungund-behebungim
konkreten Anwendungsfall als Unterstit-
zung.

Es bleibt festzuhalten: CASQ-it muss
fiirihre Cloudfahigkeit nicht neuentwickelt
werden. Leistungsmerkmale, Module und
kundenspezifische Einstellungen werden
bei Bedarf aus der On-Premises-Installati-
on beim Kunden in die Cloud lbertragen.
Der Kunde kann dann einfach in seiner ge-
wohnten Umgebung weiterarbeiten, da al-
le seine Einstellungen beibehalten werden.
Das Customizing seiner jeweiligen Soft-
warelésung soll auch in der Cloud-Version
erhalten bleiben. So sollen auch weiterhin
die Ansprechpartner aus dem Customer
Management die Anpassungen vorneh-
men kénnen,ohnedasserstaufwandigund
teuer neu programmiert werden muss.

Auf dem Weg zu
Software-as-a-Service

Bohme & Weihs plant, die CASQ-it Cloud-
VersionalsSaaS-Losunganzubieten. Flrdie
Kunden hat das den Vorteil, dass sie Soft-
ware und IT-Infrastruktur als Dienstleis-
tung nutzen und sich so vollstandig auf ihr
jeweiliges Kerngeschift konzentrieren
kénnen. Auch entfallen fiir sie die Investiti-
ons- und Wartungskosten fiir die Hard-
ware.

Hiereine funktionale und wirtschaftli-
che Lésung zu entwickeln, ist derzeit eine
Hauptaufgabe des Bohme & Weihs
Teams. Gerade auch das so wichtige The-
ma Customizing steht hier, wie schon be-
schrieben, im Fokus, um die bestmogli-
chen Ergebnisse fiir die Kunden zu erzie-
len. Die technischen Voraussetzungen
sind bereits grofitenteils geschaffen und
man ist gut aufgestellt. Strategisch wich-
tig ist es nun, mit diesem Status in einer
speziellen Testumgebung und auf einem
Priasentationssystem konstruktivzuarbei-
ten, umso die Entwicklung konstruktiv vo-
ranzutreiben. Durch einen stetigen Aus-
tausch mitden Key Usern kénnen so weite-
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re Software-Optimierungen vorgenom-
men werden.

Dabei ist natiirlich die Informationssi-
cherheit von fundamentaler Bedeutung.
Handeltessichdochim Qualititsmanage-
ment um duflerst sensible Unterneh-
mensdaten. So miissen nicht blofs die be-
kannten Schutzziele Vertraulichkeit, Ver-
fugbarkeit und Integritat sichergestellt
werden, sondern auch die vom Bundes-
amt fiir Sicherheit in der Informations-
technik aufgestellten Kriterien ,Cloud
Computing Compliance Criteria Catalo-
gue (C5)“ missen fiir den umfassenden
Schutzder Kunden berticksichtigt werden.
Allerdings ist es wichtig zu wissen, dass
der Einsatz einer Cloud-Lésung die An-
wender nichtaus der Eigenverantwortung
entldsst, Konzepte fiir die Fortfithrung des
eigenen Geschéftsbetriebs oder die recht-
lichen Rahmenbedingungen abzuklaren.
Informationssicherheit ist eben keine Ein-
bahnstrafle.

Nachste Schritte
und langfristige Ziele

Die Ziele fiir CASQ-it sind klar: Die imma-
nenten Moglichkeiten der Softwarearchi-
tektur gezielt nutzen, um CASQ-it als voll-
standig cloudbasiertes SaaS-Modell anbie-
tenzukdnnen. Die modulare Containerisie-
rung der Software fiir ein flexibles Angebot
der einzelnen CASQ-it Module bereitzu-
stellen. Die Datenstande der Kunden sicher
in die Cloud Ubertragen zu konnen. Das
Fortbestehen des CASQ-it Customizing-An-
gebots auch in der Cloud-Lésung zu si-
chern, um auch weiterhin gezielt auf die
kundenspezifischen Bedarfe eingehen zu
kénnen.Und: Die Unterstiitzung aller aner-
kannten Cloud Provider anzubieten, damit
Kunden gemafs ihrer eigenen Praferenzen
wahlen und gegebenenfalls denselben An-
bieter fiir mehrere ihrer Softwarelosungen
nutzen konnen.

Zukiinftig soll CASQ-it sowohl| weiter-
hin als On-Premises-Installation als auch
parallel als Cloud-Version angeboten wer-
den. Zudem besteht alternativ die Wahl ei-
ner Hybrid-Losung, also einer Mischform,
in der Teile der Softwarelésung als fest auf
dem unternehmenseigenen Server instal-
lierte Bausteine bestehen bleiben und an-
dere Module aus der Cloud kommen. Auch
hier heifst es wieder: Flexibilitat lautet das
Stichwort. m
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